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Por conta dos altos índices de contágio, a pandemia 

de COVID-19 demanda medidas de contenção, dentre 
elas, o isolamento social, que vêm modificando a forma 
de viver da sociedade nas últimas semanas. Isso fez 
com que várias atitudes que eram realizadas 
presencialmente tivessem que ser adaptadas ao 
mundo digital, como trabalhos, compras e 
entretenimento (PERES; ROBORTELLA, 2020). Essa 
adaptação do estilo de vida trouxe à tona 
vulnerabilidades em termos de segurança da 
informação, aproveitadas por cibercriminosos 
objetivando vantagens econômicas (PORTER, 2020). 
Uma dessas formas é o ransomware. 

Após a eclosão da COVID-19, um ataque massivo 
de malwares ocorreu na Internet, tema abordado 
preliminarmente no artigo “Vetores Cibernéticos da 
Pandemia de COVID-19”, publicado neste espaço. 
Conforme o texto, uma das ações foi direcionada ao 
Hospital Universitário de Brno, na República Tcheca, 
no dia 13 de março de 2020 (BATISTA JUNIOR et al, 
2020). Como a investigação ainda está em curso, as 
autoridades1 não anunciaram todos os detalhes do 
episódio. Entretanto, indícios mostram que por volta 
das 02:00 AM um funcionário do hospital sofreu um 
ataque de engenharia social, ao baixar um anexo 
enviado ao seu e-mail (NEWMAN, 2020). Esse anexo, 
provavelmente, estava infectado com um tipo de 
malware, chamado RAT, que proporciona controle 
efetivo da máquina aos criminosos. A partir desse 
ponto de acesso, o vírus se espalha pela rede em 
busca dos dispositivos que possam lhe trazer mais 
benefícios2.  

O efeito do ransomware propriamente dito inicia-se 
nessa fase, ao criptografar dados com uma chave. No 
caso do hospital de Brno, retirou-se a capacidade de 
transferir dados e informações clínicas de sistemas 

                                                
1 Neste caso, as autoridades que anunciaram o ataque foram 
o Escritório Nacional Tcheco para Cibernética e Segurança 
da Informação (NÚKIB) e o diretor do hospital Jaroslav Štěrba 
(NEWMAN, 2020). 
2 Os servidores que têm mais benefícios em ataques são 
aqueles que contém banco de dados ou gerenciam processos 
considerados importantes. 
3 Criptomoedas são carteiras de dinheiro nas quais a 
transferência ocorre de forma que nenhum dado pessoal seja 
compartilhado. Geralmente, as informações sobre a 
transação não deixam rastros, o que dificulta que essa seja 
investigada posteriormente pela polícia (GARRET, 2017). 

separados para um banco de dados central (ARBULU, 
2020). Geralmente, os arquivos só são 
decriptografados mediante o pagamento de resgate em 
criptomoedas3 (como o Bitcoin) que são mais difíceis 
de serem rastreadas (GARRET, 2020). No caso, o 
hospital não pagou pelo resgate e, às 08:00 AM, 
funcionários tiveram que desligar todos os aparelhos, 
transferir os enfermos e refazer as pesquisas que 
estavam em andamento (SCHWARTZ, 2020). A 
maternidade e o hospital infantil também foram 
afetados. Além disso, o grupo que o atacou 
disponibilizou os dados dos pacientes em páginas 
abertas (COMPUTINGNEWS, 2020). 

Esse ataque gerou grande comoção na 
comunidade de Tecnologia da Informação e 
Comunicação; a ação foi repudiada em vista do avanço 
da pandemia. Em consequência, um dos principais 
grupos cibercriminosos que exploram o ransomware 
(Maze) explicou em suas páginas que não atua contra 
instituições que trabalham para salvar vidas 
(SCHWARTZ, 2020). Disseram ainda que “o foco iria 
mudar” e que não haveria ataques a empresas de 
assistência médica até o término da pandemia 
(WINDER, 2020).  

Os cibercriminosos passaram a centrar seus 
esforços no cidadão comum possuidor de 
smartphones. Grupos desenvolveram o vírus 
COVIDLock (HARAN, 2020), que se instalava mediante 
o download do software COVID-19Tracker, disponível 
para o sistema Android4. Assim, criminosos se valiam 
de uma ferramenta (supostamente legítima, por estar 
em plataforma supostamente confiável) que permitia 
verificar o avanço do novo coronavírus no mundo, por 
meio de um mapa. Ao ser instalado, o aplicativo 
também executava um ransomware – metodologia 
conhecida como Cavalo de Tróia5 (TELESÍNTESE, 

4 Conforme Grustniy (2019), haveria vulnerabilidades no 
Google Play, uma vez que os verificadores de malware dessa 
loja virtual não são instantâneos. 
5 O Cavalo de Tróia usa mecanismo considerado fidedigno e 
nele embarca códigos para efetuar o ataque propriamente 
dito. Na história, o Exército de Tróia presenteou os Aqueus 
com um cavalo de madeira porque não conseguia adentrar 
na fortaleza aquiana. Dentro do cavalo, havia combatentes 
que saíram na madrugada e abriram os portões 
(SOHISTORIA). Da mesma forma, o ransomware é instalado 
dentro de um arquivo considerado normal para os padrões 
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2020). O efeito é a modificação da senha de entrada do 
sistema Android e a exibição de uma mensagem para 
que o dono do smarphone pague um resgate que varia 
entre US$ 100 e US$ 250. 

Apesar de dizerem que não iriam atacar instituições 
de saúde, o Affordacare Urgent Care, que trabalha com 
diagnósticos de exames do COVID-19, foi atacado pelo 
grupo Maze. Essa empresa não pagou pelo resgate, 
pois possuía sistema de backup, que permitiu que os 
bancos de dados fossem restaurados. Entretanto, os 
dados de seus clientes foram expostos em um website 
(TRUTA, 2020). 

Outro exemplo de utilização de ransomware 
durante a pandemia da COVID-19 ocorreu no 
Campaign-Urbana Public Health District (CUPHD), em 
Illinois, EUA. A autoria é atribuída ao grupo NetWalker, 
que batizou o malware com seu nome. Os criminosos 
se aproveitaram de vulnerabilidades de navegadores 
Internet Explorer desatualizados (WINDER, 2020) e 
criptografaram o Banco de Dados, inviabilizando o 
CUPHD operacionalmente. Ressalta-se que o grupo 
NetWalker não havia firmado acordo para não atacar 
instituições de saúde. O CUPHD tinha backup e não foi 
severamente afetado (NICHOLS, 2020). 

Na contraposição desses ataques, há os sistemas 
defensivos. Conforme já mencionado no artigo “vetores 
cibernéticos da pandemia de COVID-19”, empresas 
constituíram alianças para tentar mitigar os efeitos dos 
cibercriminosos, como ocorreu com a empresa C5 
(BROWN, 2020). Mais um exemplo é a iniciativa do 
grupo National Cyber Security Alliance e seus parceiros 
que disponibilizaram uma biblioteca gratuita e 
atualizada contendo informações sobre golpes atuais, 
ameaças e auxílio em desastres cibernéticos (NSCA, 
2020). Outra iniciativa defensiva é a assistência 

gratuita fornecida por empresas de segurança 
cibernética, como a Emsisoft, para o setor de saúde 
enquanto perdurar a pandemia (WINDER, 2020).  

Destaca-se, também, o papel de grupos de 
engenharia reversa, sem fins lucrativos, que 
“dissecam” o ransomware. Um exemplo é o grupo 
MalwareHunterTeam que conseguiu detalhar o modus 
operandi do COVIDLock e do NetWalker6. As 
descobertas são expostas em sua conta do Twitter e 
são aproveitadas por grandes empresas para o 
desenvolvimento de vacinas7 
(MALWAREHUNTERTEAM, 2020). 

Independente das ações empreendidas pelas 
empresas de segurança cibernética, o usuário é o 
maior responsável por evitar ataques virtuais. Como 
boas práticas ao alcance de todos, destacam-se: 
realizar backups (ARCSERVE, 2020), atualizar os 
sistemas operacionais sempre que possível; baixar 
softwares de repositórios8 com idoneidade; não clicar 
em anexos ou links de e-mails; possuir ferramentas de 
segurança da informação (como antivírus e firewall) 
com credibilidade (ALVES, 2020); e, alertar familiares 
e pessoas próximas sobre essa conscientização. 

Os ataques com ransomware continuarão com 
outros métodos, vetores e formas. Há de se melhorar a 
consciência sobre o tema de segurança cibernética. 
Um dos efeitos colaterais da pandemia, em decorrência 
da transposição de serviços cotidianos para 
plataformas digitais, pode ser o aumento da 
preocupação com a segurança cibernética, 
especialmente nas pessoas que eram reticentes na 
utilização do ciberespaço. Essa “alfabetização digital” é 
um dos caminhos para mitigar os vírus virtuais que se 
aproveitam da pandemia.

Rio de Janeiro – RJ, 30 de março de 2020. 
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